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Jl}

па J\}_вiд
Керiвrrикам орга IriB управлirl ltя ocBiTolo
мiськихо селишlIIих, сi.llьських рад

{иректорам
середньоТ освiти,
освiти та
пiдпорядкування

закладiв загальноi
закладiв позашкiльноТ

установ обласного

Керiвлlикам закладiв професiйноi
(п рофесiйно-технiчllоi) освiти

Керiвшикам закладiв фаховоi
псре/lВиIllоТ освir,и

Керiвrlикам зaKJlalliB виlltоТ освi,гlt

l l (o;to захисту листанцiйноi форми
tt:ll]чаtlIlя в закладах освir.и областi

Увсленttя в YKpaTHi во€нного cтalry позначилося на Bcix сферах суспiльного
7illгl,я. I]iйна IIегаl,ивFIо впли]]а€ на органiзацiю освiтнього процесУ, Що в свою
IlcpI,}. з\/\lоI]JIlос гrо,гребу в гrrучкiй трансформацiТ дiяльностi ocBiTHboT сфери на
IlL,l)io,'t .ril' BOCIIIlo1,o, с.гаtIу. IIepc2.1yciM постала. необхiднiсть убезпечення
\ llilcl{rtKilз ocBiтIibol-o проllесу, а саме: t]житl,я заходiв шlодо пiдвиш{ення захист\
itl,;;tlIlrt;.lrtil'rri,,t Itac /1ис,гаllItiйлrоТ форми павчаtIня, зокрема.

1.Ilcpc,t початком розмови необхi.,lно перекоIJатись, Il(o у llолi зору веб-
к.i \ic-[) }i I {с \taС x(ollll их конф iлеlll tiй них даних.

1.I}rrKopllcl,oByBal,И тlлатформи якi дозволяють створювати групIr
Kol]Ilcl,\ I]ачiв або обмежува,ги llоступ через Iнтернет-домен.

j.I-Iе надсилати пароль до зустрiчi разом з посиланням на зустрiч.
4.коr,rтролювати несанкцiоноване пiдключення до розмови.
_ý. I Iа"цаllrТува,гИ безпечну передачу файлiв.
6. I] с та н о в LРtИЧffi#JШffiЖffffiffК8YfЮrу пер ела ч i да н }{ х.
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7.встаrrови,ги обмеження щодо файлiв, якi учасники можуть надсилати.
8.обмежити доступ до спiльного використання екрана для хоста або

Jlю/IиIJи, яка вибира€ хост.
9.пiд час спiльного використання екрана не поширювати весь робочий

cl,i.lt, а Jlише гrеобхiднi вкладки.
l0.Rикористовувати актуальнУ версiю пррграм та

встаIIовлIова,ги оновлення, якi можуть мiстити важливi
вразJI и вост,ей безгtеки.

регулярно
виправлення

. l l .IIе llикОрисl,овуВати прогРамне забезпечення длЯ вiдеоконференцiй, без
tl,зttайом.lIеIIIIям з yciMa параме].рами в ус,га}{овках сист.еми.

l2, IIе поширювати посилання або ID конференuiй у соцiальних мережах.
lз. Захисти,ги облiковi записи придумавши складний унiкальний пароль та

акти вуI}ати двофакторну автентифiкацiю.
14. ЗаваНтажувати програми для вiдеоконференцiй лише з офiцiйних

джерел для програмного забезпечення.
l5. Встановити максимаJIьну кiлькiсть учасникiв (по кiлькостi класу).
l6. Використовувати Personal Meeting ID (PMI).
l 7. Забезпечити захист персональних даних учасникiв освiтнього процесу

вiдповiдно до Закону УкраТни <Про захист персон€шьних даних)) ("n прЙ*пuд -
t{iкнейм).

l 8. Встановити антивiрусне програмне забезпечення та брандмауер iI
регулярно Тх оновлIовати.

l9. ЗабезпеLlити фiльтраuiю та монiторинг даних, Що передаються через
пi.,t't,днання до IHTepHeTy.

20. Ус,гановити чiткi приписи як для спiвробiтникiв, так i для учнiв щодо
пilll,о-говки робочого мiсця для вiддаленого зв'язку.

2 l. СтвоРити oкpeмi облiковi записи або окремих користувачiв, електроннi
поштовi скриньки розмежовуючи власне електронне середовище та робоче.

l|ля пiдвищення захисту iнформацii пiд час дистанцiйноi форми навчання
rrеобхiдно TepMiHoBo зобов'язати працiвникiв галузi освiти областi виконати
заходи безпеки та налаштувати вiдповiдне програмне забезпечення для
вi.,tеоконфереrrцiй.
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